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OmniVista Network Advisor

Towarzysz operacji sieciowych opartych na sztucznej inteligengji

Alcatel-Lucent @

Enterprise
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Omowienie

W organizacji awaria jednego laptopa dotyczy tylko jednego
uzytkownika. Ale awaria w sieci moze miec¢ wptyw na wielu lub
nawet wszystkich uzytkownikow.

To, co wiemy na pewno, to to, ze kazda sieC korporacyjna ma
wiele problemdw w ciggu swojego cyklu zycia. Sposob, w jaki
te problemy sg rozwigzywane na co dzien lub proaktywnie,
moze znacznie wptyngc¢ na jakos¢ doswiadczenia (QoE)
uzytkownikow.

Badania sugerujg, ze wdrozenie narzedzia do konserwacji
zapobiegawczej z wykrywaniem anomalii moze zapewnic
,poprawe wydajnosci operacyjnej sieci 0 25-30%".' Ponadto
sieci korporacyjne z wykrywaniem anomalii wykazujg
,redukcje zgtoszonych przypadkow klientéw o ponad 10%".?

Posiadanie mozliwosci audytu konfiguracji, zbierania danych i
informowania zespotu zarzgdzajgcego IT moze pomoc we
wczesnym wykrywaniu problemadw, co moze skutkowacd
szybszym rozwigzaniem. Na przyktad po wykryciu zdarzenia
sieciowego zespot IT moze zostac szybko powiadomiony i
zasugerowac srodki zaradcze.

Ponadto biezgce monitorowanie sieci moze zapewnic
gromadzenie odpowiednich danych, ktore pomogg
ekspertom pomocy technicznej rozwigzywac podobne
problemy. Interwencje mogg by¢ przeprowadzane w czasie
rzeczywistym i mogg skroci¢ interakcje oraz czas potrzebny na
rozwigzanie, co skutkuje zminimalizowaniem wptywu i
skutkéw ubocznych, co ostatecznie zapewnia lepsze wrazenia
uzytkownika.

Analiza Mason
2 Forum T™M
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Zmiana sposobu zarzgdzania
siecig

Do niedawna zarzadzanie siecig polegato w mniejszym lub
wiekszym stopniu na reagowaniu na pojawiajgce sie
problemy, czesto z diugimi czynnosciami debugowania w
celu ustalenia pierwotnej przyczyny problemu. Wraz z
wprowadzeniem narzedzia wspomagajgcego opartego na
sztucznej inteligencji (Al)/uczeniu maszynowym (ML)
zmierzamy teraz w kierunku monitorowania sieci i
ostrzegania w czasie rzeczywistym, co minimalizuje ryzyko i

maksymalizuje QoE uzytkownikow.

Dzisiejsze rozwijajgce sie sieci i ograniczone budzety
zmuszajg organizacje IT do robienia wiecej za mniej. Aby
poradzi¢ sobie z wyktadniczym przyrostem liczby urzadzen
Internetu rzeczy (IoT), sieci bedg wymagaty bardziej
zautomatyzowanych czynnikow wzbudzajgcych i dziatan w
celu ograniczenia interwencji menedzera IT, wiekszej
optymalizacji i wiekszego bezpieczenstwa. Przektada sie to
na sieci, ktére mogg zmniejszycC ryzyko poprzez
identyfikacje anomalii sieciowych; tagodzic i szybko
reagowac, gdy pojawig sie problemy; a takze
optymalizowac dziatanie sieci, aby unikng¢ awarii lub
wtaman.

W przysztosci ewolucja technologii otworzy droge do
konserwacji zapobiegawczej, ktora sprawi, ze
menedzerowie IT bedg wyprzedzac problemy z siecia,
zanim stang sie one mocno ograniczajgce. W rzeczywistosci
ostatnie badania wskazujg, ze przedsiebiorstwa bedg w
stanie ,przyspieszy¢ dziatania nawet 20-krotnie” dzieki
narzedziom do konserwacji zapobiegawczej.

3 Globenewswire
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Rozwigzanie Alcatel-Lucent
OmniVista Network Advisor

Alcatel-Lucent OmniVista® Network Advisor to inteligentny i autonomiczny
system, ktéry zapewnia monitorowanie sieci w czasie rzeczywistym i alerty
dotyczgce potencjalnych zagrozen oraz automatyczne srodki zaradcze. Jako
narzedzie do konserwacji sieci stanowi pierwszy element nowej ustugi
programistycznej obejmujgcej sztuczng inteligencje/uczenie maszynowe
opracowane i obstugiwane przez firme ALE.

Aplikacja OmniVista Network Advisor jest dodatkiem do

Alcatel-Lucent OmniSwitch® LAN i Alcatel-Lucent OmniAccess®

oferty Stellar WLAN, a w przysztosci rozwigzaniem do zarzgdzania siecig
OmniVista nowej generadji.

Nowa ustuga OmniVista Network Advisor jest wdrazana przy uzyciu architektury
hybrydowej. Czes¢ komponentéw znajduje sie w chmurze, a na serwerze w
siedzibie klienta zainstalowany jest element edge computing.

OmniVista Network Advisor oferuje wsparcie w codziennych operacjach
sieciowych, pomagajac zmniejszac ryzyko i maksymalizowac jakos¢ doswiadczen
(QoE) uzytkownikow.

Trzy filary narzedzia OmniVista Network Advisor obejmuija:

- Identyfikacje ryzyka/problemu lub zmniejszone QoE. Alert jest wysytany,
gdy normalne zachowanie sieci, zdefiniowane przez architekture AI/ML,
zostanie naruszone.

- Ltagodzenie i szybkie usuwanie problemoéw z siecig, ktore mozna wykonac
jednym dotknieciem aplikacji na smartfon lub automatycznie po wykryciu
nieprawidtowego zachowania bgdz ataku cybernetycznego

+ Optymalizacje sieci dzieki rekomendacjom dostrajania od OmniVista
Network Advisor. Ponadto wbudowane rozwigzanie CPaaS Rainbow™ firmy
Alcatel-Lucent Enterprise moze stuzy¢ do optymalizacji operacji IT. Poprawiono
wspotprace i czas reakdji, a takze mozna zintegrowac aplikacje innych firm
oraz inne platformy sztucznej inteligencji (wymagany projekt dostosowywania
ustug profesjonalnych).

OmniVista Network Advisor obstuguje sieci w roznych branzach, w tym w edukadji,
transporcie, energetyce i uzytecznosci publicznej, stuzbie zdrowia i administracji,
zapewniajac ich bezpieczenstwo, wysokg dostepnosc i najwyzsze QoE.
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Twoje wiasne wsparcie
doradcy sieciowego
OmniVista Network Advisor

OmniVista Network Advisor zapewnia specjalistom IT
dodatkowe narzedzie, ktore odpowiada na rosngce
potrzeby dzisiejszych sieci. Identyfikujgc zagrozenia,
tagodzgc problemy i optymalizujac sie¢, OmniVista Network
Advisor zmniejsza potrzebe interwencji IT i pomaga
zapewni¢ oczekiwane przez uzytkownikow QOoE.

Obecnie centrum wsparcia i pomocy technicznej Alcatel-
Lucent Enterprise Support and Technical Assistance Center
(TAC) udostepnia repozytorium zawierajgce rozwigzania
okoto 66% znanych problemdw z siecig oraz zalecane
konfiguracje umozliwiajgce ich rozwigzanie. Business
Partner mogg uzyskac¢ dostep do informagji recznie za
posrednictwem swojego dostepu do MyPortal.

Standardowa procedura TAC po otwarciu nowego
zgtoszenia polega na sprawdzeniu, czy odpowiedz lub
rozwigzanie juz istnieje w bazie wiedzy firmy ALE. Jesli nie,
dodawany jest nowy wpis. To rozszerza repozytorium i
pomaga innym klientom, gdy otwierane sg nowe sprawy.

Dzieki OmniVista Network Advisor sie¢ automatycznie
korzysta z repozytorium bazy wiedzy firmy ALE, aby
proaktywnie pomagac¢ menedzerom i partnerom IT,
udostepniajgc wyprobowane i przetestowane konfiguracje
lub obejscia, oszczedzajac czas, ograniczajgc interakcje |
umozliwiajgc ztagodzenie lub szybkg reakcje na zdarzenie.
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Jak to dziata?

Doradca sieciowy OmniVista Network Advisor jest oparty na architekturze
hybrydowej. Ustuga ta tgczy przetwarzanie hybrydowe, lokalnie i w chmurze,
dostarczajgc wysokowydajne i tatwo skalowalne rozwigzanie, wspierane

przez asystenta opartego na sztucznej inteligengji.

System brzegowy OmniVista Network Advisor na biezgco monitoruje i
pobiera istotne informacje z infrastruktury OmniSwitch LAN i OmniAccess
Stellar WLAN. Dane te dostarczajg informacji o stanie sieci oraz
zagrozeniach, ktére mogg zagrozic sieci w dowolnym momencie.

Dostepne sg dwa narzedzia pomagajgce zespotom IT i operacyjnym
rozwigzywac problemy:

+ Zarzadzanie sieciowe OmniVista Network Advisor: oprocz odbierania
alarmow i interakcji z systemem mozna zarzgdzac catg konfiguracjg oraz
zebranymi informacjami w celu rozwigzywania problemaéw i interakcji z TAC

- Aplikacja OmniVista Network Advisor: dziata na smartfonie, tablecie
lub komputerze PC i wykorzystuje dedykowanego bota i grupe Rainbow do
dostarczania informacji w czasie rzeczywistym z dowolnego miejsca i o
kazdej porze

Dodatkowo OmniVista Network Advisor zmniejsza odsetek zgtaszanych
problemow poprzez:

+ Identyfikowanie znanych problemow juz zgtoszonych i istniejgcych w bazie
wiedzy interfejsu firmy ALE. Moze to zmniejszyc liczbe problemow nawet o
50%, co pozwala zajac sie tylko nowymi, rzeczywistymi problemami.

+ Monitorowanie sieci z natychmiastowymi alertami o potencjalnych
zagrozeniach i sugestiami ich tagodzenia

W przysztosci integracja z zarzgdzaniem siecig Alcatel-Lucent OmniVista
Cirrus Network Management as a Service zapewni ulepszone pulpity
nawigacyjne, interakcje z systemami innych firm i wysokg skalowalnosc.

OmniVista Network Advisor jest oferowany w ramach rocznego
abonamentu. Wymaga jednej licencji na urzgdzenie sieciowe (OmniSwitch
lub OmniAccess Stellar AP).
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OmniVista Network Advisor w akcji

OmniVista Network Advisor obstuguje piec kluczowych obszardw, z ktérymi codziennie stykajg sie zespoty IT, w tym: szybkie rozwigzywanie problemaow;
przyspieszenie wykrywania i tagodzenia zagrozen cyberbezpieczenstwa; wyprzedzanie wszelkich problemdw z konfiguracjg; i monitorowanie sieci.

Napraw problem z siecig jednym Zmniejsz wysitek zwigzany z rozwigzywaniem Wykrywaj i reaguj na zagrozenia Audyt konfiguracji Monitorowanie sieci
kliknieciem problemdw bezpieczenstwa
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Anetwork loop has been detected
on OmniSwitch 6865/A
172.25.159.150-Linkagg 2

We recommend to disable
Linkagg 2 until the loop is fixed

[oiabe inkags | ignore

Remember my decision

Linkagg 2 has been temporarily
disabled to remediate to the
network loop

Remediation commands
execution outputs and
additional logs from the switch
have been collected to ease further
analysis

T
o

e ALE Network Advisor

Custom anomaly «Disconnections» has been
detected on device
0S5860E-P24-Building7/172.25.159.15

We recommend to collect logs from the device

Collect logs

@ Nowenn simon
° Stephan Robb. @
Laurent Burton Logs related to «Disconnections» detected on

device OS6860E-P24-Building?/17225.150.15
have been collected.

e Samuel Chapman Laurent Bur

e been saved to
o Victor Hankins
ections.log

Q 1=

o ! i @ Jack Chung
Technical Knowledge Base @ peter Nowa

@ Peter Nowakowski

u/attachments/

_230123_OS6860E-P24Bulding7_ Q@ v

/A DDOS Attack has been
OmniSwitch OS6860A/17.
ort 1/1122

Details:
valid IP

3193
device MAC Address:

We recommend blocking the MAC Address
of the device

n alternative, you can choose to
disable the switch's port

Disable Port

Attacking device’s MAC Address has
been blocked to temporarily remediate
to the DDOS issue.

We have collected remediation
commands execution outputs. These
logs have been saved to var/log/
netadv/attachments/20221207.
103124_056860A_ddos.log

A Spanning Tree issue has been
detected on OmniSwitch OS6860E-P24 .
Building7/172.125.159.150.

We recommend enabling STP on this
vian(s).

Enable STP

Spanning Tree has been enabled o,
vian(s) 6873 to fix the STP config:

issue detected on OmniSwitch
0S6860E-P24_ Building7/172.25.159.150.

We have collected remediation
commands execution outputs and

re saved to var/log/netadv/
/20221207_102348_
4_Building Spanning.tree.log

o

Anetwork storm has been detected
on OmniSwitch6865-A/172.25.159.150
11/52

- Storm type: broadcast

We recommend to disable the port
Disable Port
[ Remember my decision aboy

Port 1/1/52 has been disabled to
temporarily remediate to the Network
Strorm detected on OmniSwitch
6865-A/172.25.159.150

We have collected remediation
commands execution outputs and
additional logs to ease further analysis.
These logs have been saved to /var/

log/netadv/attachments/20221207_
103211_056865-A_network_storm.log

o

g Jr—— )

Wykrywa problemy z siecig i Przechwytuje dane niezbedne do
moze zastosowac rozwigzanie rozwigzania problemu w momencie
bezposrednio z poziomu jego wystapienia

smartfona

Przyspiesza wykrywanie, Ostrzega o mozliwych btedach
reagowanie i fagodzenie zagrozen aprowizacji i proponuje
cyberbezpieczenstwa poprawki

Rozwigzanie analizuje
zachowania sieciowe i podkresla
wszelkie nagte zmiany

Ponadto OmniVista Network Advisor zapewnia cenne raporty dzienne/
tygodniowe, ktére pozwalajg kierownikom dziatéw IT Sledzi¢ wszystkie
napotkane problemy, sposob ich rozwigzania oraz to, czy zostaty
rozwigzane bezposrednio na podstawie rekomendacji OmniVista
Network Advisor, czy w inny sposoéb, a takze gromadzi dane KPIL.
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Najwazniejsze rzeczy do zapamietania

OmniVista Network Advisor w skrocie: Doswiadczenie firmy ALE z klientami na catym Swiecie ujawnito, ze 66%
zgtoszonych problemdw byto juz znanych w bazie wiedzy firmy ALE.
Poniewaz OmniVista Network Advisor zawiera te samg baze wiedzy, firma
* Alerty w czasie rzeczywistym identyfikujg potencjalne zagrozenia ALE oczekuje, ze zapewni fatwo dostepne odpowiedzi na ponad 50%
problemadw z siecia.

* Monitorowanie 24 godziny na dobe

+ Promuje warunki i narzedzia do szybszego rozwigzywania problemadw

Ewolucja narzedzia OmniVista Network Advisor umozliwi proaktywne

» Automatycznie ograniczaj problemy z siecig : c : _ L
przeprowadzanie konserwacji zapobiegawczej w celu unikniecia znanych

* Wykrywaj problemy z siecig problemdéw na dtugo przed ich wystgpieniem, co przetozy sie na lepsze
+ Szybko rozwiazuj problemy jednym dotknieciem, bezposrednio ze wrazenia uzytkownika i skrocenie czasu rozwigzywania problemow.
smartfona Dowiedz sie wiecej o tym, jak OmniVista Network Advisor moze przenies¢
+ Przechwytuj dane niezbedne do rozwigzywania problemaéw, gdy operacje sieciowe na wyzszy poziom.
wystapia

* Przyspiesz wykrywanie zagrozen bezpieczenstwa, reagowanie |
tagodzenie ich skutkow

+ Audyt konfiguragji: alerty o btedach obstugi administracyjnej i
proponowane poprawki

* Monitorowanie sieci: dokonuje testow poréwnawczych zachowan
sieciowych i podkresla zmiany

* Dostarcza dzienne/tygodniowe raporty i wskazniki KPI

+ Optymalizuj sieC w czasie rzeczywistym, aby uzyskac lepsze QoE

Naszym celem w przypadku narzedzia do konserwacji zapobiegawczej jest osiggniecie zerowego wptywu na

uzytkownikéw w przypadku juz znanych problemoéw, ograniczajgc wymagane dziatania tylko do nowych problemow.
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